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INTRODUCCIÓN 

 

En esta sección se pretende mencionar tipos de ataques maliciosos de los muchos que se encuentran 

y que pueden afectar el rendimiento de una red tanto IPv4 e IPv6, y como hemos mencionado 

anteriormente la red CIMI trabajará de forma Dual y por lo tanto habrá que tomar medidas 

preventivas de seguridad que pueden suceder sobre todo dentro de la misma entidad. Cabe resaltar 

que para producir estos tipos de ataques no se necesita ser un experto en manejo de técnicas de 

hackeo. A continuación, se enumeran los tipos de ataques más comunes que se pueden ejecutar. 

▪ El SENA tiene una alto nivel de exposición, por lo cual se requiere un servicio excelente y 

seguro. 

▪ Sus recursos de cómputo y capacidad de red son apetecidos en el mercado negro para ser 

usados por demanda por atacantes oportunistas. 

▪ Los atacantes generan muestras de malware y variantes más rápido de lo que las compañías 

de antivirus pueden generar firmas para su detección. 

▪ La WEB compromete más del 80% de los ataques. 

▪ Los ataques también pueden provenir de equipos propios, de proveedores o de aprendices. 

▪ El filtrado de proxy bloquea grandes grupos de categorías o páginas sin suficiente 

granularidad, dinamismo y altos falsos positivos. 

▪ Una vez comprometidos los controles tradicionales existentes, no es posible detectar lo que 

ocurre. 

▪ El tiempo entre nuevos ataques dificulta desplegar actualizaciones de manera oportuna de 

las soluciones tradicionales. 
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1. Estadísticas de ataques 

 

Podemos encontrar tipos de ataques comunes en la red del SENA como son: 

▪ Amenaza Avanzada Persistente (APT): Va desde secretos nacionales, información 

gubernamental, robo de propiedad intelectual corporativa, estrategias militares, 

infraestructura nacional, entre otros. Estas amenazas están desarrolladas hacia objetivos muy 

específicos y típicamente están siendo patrocinados por algún gobierno u organización.  

▪ Ataque de Día Cero: Estos explotan vulnerabilidades desconocidas no descubiertas o no 

reveladas dentro de una red. 

▪ Ataques dirigidos por correo electrónico. (Spear – Phising): Ataques generalmente 

ejecutados contra ejecutivos o empleados, comúnmente son ataques de ingeniería social. 

Correos dirigidos para robo de información o infección. 

▪ Programas de Extorsión: Un ransomware (del inglés ransom, extorsión', y ware, por 

software) es un tipo de programa informático malintencionado que restringe el acceso a 

determinadas partes o archivos del sistema infectado y pide un rescate a cambio de quitar 

esta restricción. 

Terminología para nuevas amenazas 

▪ Malware: programa (software) con comportamientos malignos. 

▪ Ataque: un movimiento directo y hostil de fuerzas contra el enemigo, en un intento por 

abatirlo. 

▪ Cyber ataques: uso no autorizado de herramientas o métodos para realizar un ataque hacia 

los recursos de la organización, que por lo general son ejecutados por medio de computadores 

conectados a la Internet.  

▪ Muestra de malware: archivo binario que contiene código maligno. 
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1.1 Ingeniería social en el SENA 2018 

 

▪ Email, spam, phishing aleatorio 

▪ Email, spam, phishing plenamente identificado (spear phishing) 

▪ LinkedIn 

▪ Facebook 

▪ Resultados pruebas ingeniería social  

SENA 2018 

 

 

Figura 1. Pruebas de Seguridad SENA 2018 

 

 

 

 



  

SERVICIO NACIONAL DE APRENDIZAJE SENA  
Procedimiento de Desarrollo Curricular 

Anexo recomendaciones de seguridad para la  Red CIMI 

 

    
 

 

 

Figura 2. Resultado de las pruebas de ingeniería social en el SENA 2018. 
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1.2 Defensa tradicional 

Las técnicas y estrategias de defensa tradicional están fallando en su detección y contención del 

malware avanzado por varias razones; la principal es que estas herramientas están basadas en firmas, 

lo cual significa que ellos solo pueden detectar lo que ya conocen, no tienen la capacidad de detectar 

y contener el malware y cualquier amenaza emergente. 

Para mitigar estas amenazas emergentes, se puede tratar de realizar ajustes de configuración en 

dispositivos como Firewall, IPS y Proxys, pero por lo general al no ser algo dinámico genera muchos 

falsos positivos. 

La respuesta es seguridad de manera no tradicional prevenir, detectar, contener y resolver. 

 

1.3 Tecnología FIREEYE 

Plataforma para prevenir, detectar, contener y resolver las nuevas generaciones de cyber ataques. 

Identifican incluso lo nuevo y desconocido en tiempo real. FireEye es pionero en las soluciones de 

protección de amenazas avanzadas APTs, provee una protección completa y continua contra las 

amenazas más sofisticadas de la actualidad. Sus Principales características: 

▪ Provee visibilidad en todas las etapas del ciclo de vida del ataque y bloqueo en tiempo real 

de amenazas. 

▪ Previene evasión de máquina virtual. 

▪ Protección completa y correlación por medio de múltiples vectores. 

▪ Analiza código desconocido y objetos WEB sospechosos. 

 

 
 

             Figura 3. TECNOLOGÍA FIREEYE 

 



  

SERVICIO NACIONAL DE APRENDIZAJE SENA  
Procedimiento de Desarrollo Curricular 

Anexo recomendaciones de seguridad para la  Red CIMI 

 

    
 

1.4 DEFENSA TRADICIONAL VS ANÁLISIS DINÁMICO 

 

 

Figura 4. Modelos de defensa. 

 

1.5 La propuesta de FIREEYE 

Detener los ataques WEB que las herramientas tradicionales tales como Firewalls, IPS, AV y Web 

Gateways no pueden contener: 

➢ Exploits de día cero  

➢ CallBacks (comunicaciones con sus servidores). 

➢ APT 

➢ Protección de clics a enlaces  

➢ Protección de ingreso a un sitio WEB comprometido. 

 

1.6 DESPLIEGUE SEGURIDAD PERIMETRAL RED SENA 

En la figura siguiente se muestra el sistema de seguridad implementado en el SENA en todas sus 

sedes. 

Figura 5. DESPLIEGUE SEGURIDAD PERIMETRAL RED SENA 
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2. Ataques y medidas preventivas a nivel de capa 2 

El objetivo es enumerar los diferentes ataques que se pueden presentar a nivel de capa 2 del modelo 

OSI, y las medidas de seguridad que se deben aplicar a través de los Switches de acceso para evitar 

vulnerabilidades. 

 

2.1 MAC Flooding Attack 

Este ataque lo pretende es inundar la red local de direcciones Mac de forma aleatoria esto puede 

provocar que algunos Switches entren en modo “Hub” facilitando el Sniffing de toda la red, con este 

método de ataque se pretende sabotear el dispositivo y dejarlo inhabilitado.  

Para producir este ataque se debe trabajar bajo un entorno Linux, en este caso se utiliza Ubuntu 16.04 

se debe instalar la herramienta “dsniff” y se ejecuta “macof” y se debe colocar el número de 

direcciones MAC que va a generar de forma aleatoria para que inunde el Switch de acceso de la red. 

Se muestra los comandos que para instalar la herramienta y ejecutarla. Ver la Fig. 6. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 6. Instalación de dsniff. 

# apt-get install dsniff 

# macof -i eth0 -n 10000 
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En la Figura 7 se muestra la herramienta ejecutándose y generándose múltiples direcciones MAC. 

 

 

 

 

 

 

 

 

 

 

 

 

continuación, se muestra los comandos que se deben ejecutar. 

 

 

 

 

 

2.2 DHCP SPOOFING  

 

En la siguiente topología se muestra un DHCP falso en la red el cual está instalado en Ubuntu 16.04, 

los demás equipos de la red normalmente tomaran IPv4 e IPv6 del server DHCP configurado en el 

Router CPECIMI. Ver la Fig. 8. 

 

 

Figura 7. Ejecutar macof. 

SwAcceso (Config-if)Switchport mode Access 

SwAcceso (Config-if)Switchport port -security 

SwAcceso (Config-if) Switchport port -security máximum 1 

SwAcceso (Config-if) Switchport port -security violation shutdown 
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Figura 8. Topología de DHCP Spoofing. 

Para poder simular este ataque se debe instalar una herramienta en Ubuntu llamada Yersinia 

 

 

 

 

Figura 9. Herramienta Yersinia. 

  

 

 

 

#apt-get install yersinia 

#yersinia -G 
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Este ataque tiene como finalidad inundar de direcciones IPv4 e IPv6 de manera aleatoria e 

indiscriminada, hasta que el Router agote el direccionamiento de IP que pueden ofrecer dentro de la 

red, y cuando un dispositivo final quiera acceder por primera vez a la red solicitara al Router una 

dirección IP este no podrá tomar su solicitud ya que agotado su pool de direcciones y el servidor 

DHCP falso en la red le suministrara una dirección falsa con la cual podrá acceder y hasta tomar el 

control del equipo. Ver la Fig. 10. 

 

Figura 10. Lanzar ataque DHCP Spoofing. 

 

En la figura 11 se muestra la ventana de escogencia de qué tipo de ataque se puede generar en este 

caso se escoge “sending Discover packet”. 

 

Figura 11. Ejecutando el ataque. 
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En la figura 12 se muestra el comando “show ip dhcp binding”,  y se puede observar múltiples 

direcciones Inundando el Router, dejándolo sin pool para generar si en llegado caso otro equipo 

quiere recibir una IP. 

 

 

 

Figura 12. Inundación de direcciones IP en el Router. 

Para poder contrarrestar este ataque se deben tomar medidas en el Switch de acceso el cual se hace 

a través de DHCP Snooping con los siguientes comandos. 

 

 

 

En este caso se está activando para las Vlan 10 y 20, esto lo que permite que solo el tráfico que 

provenga de esas Vlan se tendrá que autenticar por decirlo de alguna forma solo con el puerto que 

conecta al Router que está en modo troncal. 

Se debe configurar el siguiente comando en la interfaz que conecta el Router con el Switch y la pone 

como modo confiable para recibir los mensajes DISCOVER Packet, y si ese mensaje viene de otro 

dispositivo que no esté conectado a dicho puerto será descartado. 

 

 

 

 

 

 

R1#show ip dhcp binding 

 

SwAcceso(Config) ip dhcp snooping 

SwAcceso (Config) ip dhcp snooping Vlan 10,20 

 

 

SwAcceso(Config)#ip dhcp snooping trust 
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2.3 ARP Spoofing 

Siguiendo con la topología planteada anteriormente se pretende simular este ataque que viene a 

modificar el flujo de los datos enviados desde un PC víctima que pasa a través de un Gateway para 

hacer un ataque de tipo MITM (Man in the Middle) consiguiendo que el tráfico de la víctima pase 

por una máquina atacante de forma inadvertida para la víctima.  

El atacante que se debe encontrar dentro de la misma red para poder lanzar el ataque va a conseguir 

ver el flujo de trafico de manera bidireccional. 

Primero realizar un ping desde el computador con el sistema operativo Linux con una IPv4 

192.168.150.10 /24 e IPv6 con 2001:db8:60:968::10/64, para comprobar conectividad. 

Entrar al navegador y escribir la IP LOOPBACK 200.1.1.1 que será la del Servidor HTTP. Ver la 

Fig. 13. 

 

Figura 13. Configuraciones IPv4 e IPv6 en dispositivo atacante. 

Configuración del servidor HTTP en el Router CPECIMI para la simulación de tráfico WEB. 

 

 

 

 

 

 

 

CPECIMI (config)#ip http autentication local  

CPECIMI (config)#username admin privilege 15 password admin123 
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En la figura 14 se muestra el acceso al servidor WEB configurado en el Router. 

 

Figura 14.Accediendo a la servidor web de Router 

Se observa en la figura 15 el acceso a la página del Router. 

 

 

Figura 15. Página web del Router. 
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Se filtra en Wireshark la información del PC víctima y como se observa no hay ningún tipo de 

tráfico, ya que la conversación entre la víctima y el Router es privada como debe ser. Ver la Fig. 

16. 

 

 

 

 

 

Le voy a decir a la víctima que es la 192.168.10.66, que todo lo que envié a la dirección IP 

192.168.150.1 que es el Gateway lo desvié a mi MAC local.  Ver la Fig. 17. 

 

Figura 17. Ejecución de ataque Arp Spoofing. 

Se empezó a interceptar tráfico de tipo TCP que va de 192.168.10.66 a 200.1.1.1. Ver la Fig. 18. 

 

Figura 18. Captura tráfico entre víctima y servidor Web. 

Figura 16. Captura Wireshark de tráfico. 
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El usuario víctima se da cuenta que no tiene conexión a internet. Se abre una tercer terminal y se 

ejecuta un comando para que el usuario victima pueda seguir navegando y no se dé cuenta que esta 

hackeado.  

 

Lo que hace es ejecutar en el kernel de Linux la opción de envió de trafico de interfaces, por defecto 

el valor está en 0. Borrar los archivos temporales del navegador para que de nuevo se pida la 

contraseña de acceso. El usuario victima desea navegar de nuevo por internet. 

 

Figura 19. Acceso al servidor web 

En Wireshark filtramos el tráfico HTTP. Ver la Fig. 20. 

 

Figura 20. Captura de información de la víctima. 

 

Echo 1 > /proc/sys/net/ipv4/ip_forward 
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Contramedida para evitar ARP Spoofing DAI (Dynamic ARP Inspection) 

 

 

 

Se afianza en el dhcp Snooping como medida auxiliar de contrastar la información de las IP y MAC 

legitimas existentes previamente. De esa manera lo que hará será comparar lo que esta guardado en 

la tabla ip dhcp snooping binding. 

 

3. Ataques empleando Fragmentación 

El ataque típico de DoS es contra la memoria del sistema que implementa IPv6. Para cada nuevo 

fragmento, el sistema reserva algunas estructuras de memoria para el manejo de reensamblado, si un 

atacante envía una gran cantidad de fragmentos (pretendiendo ser de diferentes paquetes), el sistema 

puede agotar su memoria y otros fragmentos pueden ser rechazados.  

A pesar de que se exige descartar los paquetes que usen la técnica de ataque denominada 

Overlapping, que se emplea para sobrescribir los números de puertos en los encabezados TCP, en 

algunos sistemas operativos como Ubuntu 16.04 y OPEN BSD son susceptibles a este ataque, como 

se demuestra a continuación. 

En la figura 21 se quiere observar el tipo de tráfico fragmentado para poderlo identificar en una red. 

 

Figura 21. Verificación Overlapping 

 

Switch(config)#ip dhcp snooping vlan 10 

Switch(config)#ip arp inspection  

Switch(config)#ip arp inspection vlan 10 

Switch(config)#no ip dhcp snooping information option 
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3.1 Medidas a tomar para ataques de fragmentación 

 

 

Figura 22. Topología para aplicar contramedidas para fragmentación 

 

Tomando como referencia la topología que se muestra y la interfaz Ethernet conectada a Ubuntu 

16.04, se pretende generar reglas de Firewalls que descarten paquetes menores a 1280 bytes que no 

sean el último fragmento.   

Cisco cuenta con la implementación de la función VRF (Virtual Fragmentation Reassembly). Esta 

funcionalidad reensambla fragmentos de paquetes, examina fragmentos fuera de secuencia y los 

ordena. VRF examina los fragmentos de una sola fuente y pasa el paquete final a la capa superior de 

la pila, si existen problemas con los fragmentos, el paquete es descartado. En las Figura 18 se muestra 

las opciones de configuración en un Router Cisco 2901 y en la Figura 23 se muestra estadísticas 

tomadas de un puerto.  

 

 

 

 

 

 

CPECIMI(config)#interface fastEthernet 0/0 

CPECIMI(config-if)#ipv6 enable  

CPECIMI(config-if)#ipv6 virtual-reassembly drop-fragments  

 

 

CPECIMI#show ipv6 virtual-reassembly 

Figura 23. opciones de configuración en un Router Cisco 2901 
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Figura 24. Verificación de Virtual-Reassembly. 

 

3.2 Extensiones de privacidad en Sistemas operativos Windows 
 

Por defecto Windows, no utilizan el formato EUI-64 para la generación de las direcciones IPv6, sino 

que se basan en un algoritmo que las genera en forma aleatoria. Además, siguiendo los lineamientos 

se generan direcciones IPv6 temporales para conexiones salientes. Ambas características se observan 

en las Figuras 25.  

 

Figura 25. Direcciones IPv6 Windows. 

Es posible deshabilitar esta generación aleatoria y forzar al sistema a que utilice el formato EUI-64. 

Esto se consigue con la ejecución de los siguientes comandos, mostrados en la Figura 26. En la 

Figura 22, se puede apreciar las direcciones IPv6 empleando el formato EUI-64. 

 

26. Deshabilitar generación aleatoria de la ID. 
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Figura 27. Configuración direcciones IPv6 temporales y habilitado el formato EUI-64 

Por otro lado, es posible también deshabilitar la generación de direcciones temporales como se 

muestra en las Figura 28 y Figura 29. 

 

Figura 28. Deshabilitar direcciones temporales Windows. 

 

Figura 29. Configuración de IPv6 en Windows sin direcciones temporales. 

 

El ID es obtenido tomando los 64 bits de más a la izquierda del Identificador aleatorio computado, 

y se coloca en 0 el bit 6 (se numera como 0 al bit de más a la izquierda). Esto crea una ID con el bit 

universal/local teniendo solo significado local. 
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4.  Monitoreo 7x24 

 

▪ Integración con el servicio de SOC – Centro de Operaciones de Seguridad 

▪ Seguimiento de las amenazas avanzadas detectadas por red, tipo y nivel de amenaza. 

▪ Bloqueo en tiempo real de amenazas WEB 

 

 

Figura 30. Centro de Monitoreo de seguridad (SOC). 

4.1 Recomendaciones contra las amenazas informáticas y AMENAZAS AVANZADAS 

 

▪ Usar software legal y actualizado. 

▪ Mantener el antivirus activo, actualizado y apuntando a la EPO. 

▪ Seguir las buenas prácticas de navegación segura. 

▪ Navegar con proxy 

▪ Desconfiar de la descarga de archivos adjuntos 

▪ No seguir los enlaces de los correos sospechosos 

▪ Utilizar una solución de protección dinámica de malware 

▪ Usar bloqueador de ventanas emergentes 

▪ Tener el firewall del sistema activo. 

▪ Tener software de seguridad en todos los dispositivos (tabletas, teléfonos, computadores, 

entre otros). 

▪ Evitar otorgar privilegios de administrador a usuarios (a menos que sea absolutamente 

necesario). 

▪ Reportar comportamiento extraño a Seguridad de la Información, haciendo uso la Mesa de 

Servicios. 


